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UZAKTAN CALISAN PERSONEL ICIN BILGI GUVENLIGI VE
KAYIT YONETIMI REHBERI

Dunya genelinde butin sirketler COVID-19 pandemisi sebebiyle daha 6nce esi gorilmemis zorluklarla karsi karsiya
kalmistir. Cok sayida personelin uzaktan ¢alistigi su giinlerde, Iron Mountain olarak, 6zel bilgilerinizin givenligi ve
gizliliginin saglanmasi adina uyulmasi gereken iyi 6érnekleri sizlerle paylasiyoruz.

ister ofisinizden, ister evinizden olsun; kayit ve bilgi yénetimi tek bir sekilde yapilir ve bu da biitiin galiganlarin sirket kural
ve politikalarina uyumundan geger. Sartlar g6z 6niinde bulunduruldugunda; ¢alisanlar mevcut kriz yonetimi ile mesgulken
ihtiyaclari olan acik bir iletisimin yaninda, kurallar ve prosedurlerle ilgili hatirlatmalardir.

“UZAKTAN CALISAN PERSONELINIZE BILGI YONETIMI VE GUVENLIGI KONUSUNDAKI 1Yi UYGULAMALAR
HAKKINDA HATIRLATMALARDA BULUNMAK BUYUK ONEM TESKIL ETMEKTEDIR. STRESLI ZAMANLARDA
INSANLAR BASIT COZUMLERE IHTIYAC DUYARLAR. BU YUZDEN ILETISIMINIZI OLABILDIGINCE ACIK, NET VE
OZ TUTUN.”

ARLETTE WALLS
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KURUM POLITIKALARI

Kurum politikalarinizin batin ¢alisanlariniz tarafindan ulasilabilir oldugundan emin olun ve bu bilgilerin kurum i¢i aginizda
nerede saklandigi konusunda g¢alisanlarinizi glincel tutun. Emin olamadiginiz konularla ilgili asagidaki basliklara
bagvurabilirsiniz:

Kayit ve bilgi yonetimi
Guivenlik
Gizlilik
iK uzaktan calisma rehberi
Aygit guvenligi:
» Kullanilabilecek cihazlar ve bilgi ve belgelerin dogru kullanim sekli
» Kisisel cihazlara kopyalanan kayitlar
» Kigisel e-posta hesabiniza gonderdiginiz sirket kayitlar
» Kisisel yazicilarin kullanimi
» Harici disk ve flash disk kullanimi

Yukarida bahsi gegen konularla ilgili gelebilecek sorulari cevaplamak tizere ilgili kontakt bilgisini de bilgilendirme
e-postalarinda galiganlarinizla paylasmayi unutmayiniz.

GUVENLIK

Uzaktan g¢alisan personel, kullandiklari cihazlar ve bilgi giivenligi konusunda ¢ok daha dikkatli davranmalidir.

» Cihazlarinizi kullanmadiginiz zamanlarda glivenli bir yerde saklayarak, yetkisi olmayan kisilerin erisiminden koruyun.

* Hane halkinizdaki kisilerle cihazlarinizi ve hesaplariniza ait kullanici bilgilerini paylasmayin.

+ Butln belge ve igerikleri masadistliniz yerine sirketinizin gtivenli agi Gzerinde saklayin. Masalistinize kaydettiginiz
bilgilerin giivenli bir sekilde saklanmasinin miimkiin olmadigini unutmayin.

+ Kayit ve belgeleri yazdirmaktan kaginin.

» Mutlaka yazdirmaniz gereken belgeler varsa bunlari givenli bir yerde saklayin; sirketinize ait kagit belge ve evraklari
¢Ope veya geri dontsium kutusuna atmayin. Yazdirdi§iniz belgeleri asagida belirtilen imkanlara erisim saglayana kadar
glvenli bir yerde saklayin; ofisinize dondiginuzde kagit 6guttci kullanin. Sirketinizin kagitimha politikasina uygun
olmak kosuluyla ofisinizde kisisel kagit 6guticinizi kullanin. Glvenli kagit imha hizmeti sunan bir firmadan yardim
alin.

» Evinizden veya halka agik alanlardan (COVID-19 kisitlamalarinin izin verdigi cergcevede) internete baglanirken ortak ag
baglantilari yerine bildiginiz gtivenli aglari tercih edin.

» Bilgisayarinizdaki verileri korumak amaciyla ekran gizlilik filtresi kullanin.

» Calisanlarinizi siber saldiri, korsan yazilimlar ye oltalama (phishing) saldirilarina karsi uyanik olmalari konusunda
bilinglendirin ve Koronaviriis salgininin yayilmasini firsat bilerek siber saldiri ve korsanlik faaliyetlerinin artabilecegi
konusunda uyarin.

GIZLILIK

Kisisel veri iceren bilgi ve belgelerle ¢alisirken uyumluluk konusundaki gereklilikleri g6z 6ntinde bulundurmalisiniz. Bu
bilgiler yetkili olmayan kimselerle hi¢bir sekilde paylasiimamalidir. Kisisel ve hassas verilerin yani sira, fikri mulkiyet de
dahil, herhangi bir veri ihlali veya kotiuye kullanim riskine maruz birakilmamahdir.



