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COVID-19 SURECINDE CALISANLARINIZIN iLETISIM KONUSUNDA YASALARLA
UYUMLU GALISABILMESI iCIN 5 iPUCU

Phil Britt — 19 Mart 2020

COVID-19 salgini ¢ok sayida sirket icin evden calismayi bir zorunluluk haline getiriyor. Amazon, Apple, Google,
Twitter, Iron Mountain ve Airbnb gibi blylk sirketlerin 6tesinde, daha 6nce uzaktan ¢alisma modelini hig
dusunmemis kuruluglar bile simdi personellerine evden galismayi éneriyor veya zorunlu kiliyor.

Gogu sirket ofislerinde galisan personelin iletisim glvenligini ve yasalarla uyumlulugunu saglamak igin gesitli
sistemler bulundururken, bu guvenlik sistemlerinin COVID-19 salgini siresince uzaktan g¢aligsan insanlar igin
uygulanmasi mumkin degildir.

Personelinizin evden galigirken dahi, kurumsal iletisiminizi uyumluluk ¢ercevesinde yurutebilmeleri icin 5 ipucu:

1. ILETiSIM iCERIKLERINININ OTOMATIK ARSIVLENMESINi KONTROL EDIN

Finansal hizmetler gibi yasalara tabii sektorler iletisim iceriklerinin uygun bir sekilde arsivienmesi konusunda bir
takim kurallara uymak zorundadir. Yasalara tabii olmayan sektdrlerde bu durum séz konusu degildir ancak sirket
protokollerine uyulup uyulmadigi takip edilmelidir. JD Supra blogunda da belirtildigi Uzere konu “Kaydet ve unut”
yontemi ile gegistiriimemelidir. Otomatik arsivieme sitemlerinin hangi bilgileri kaydedip hangilerini kaydetmedigi
kontrol edilmelidir.

2. VERI SIZINTISINA KARSI ONLEM ALIN

Uzaktan ¢aligsan personeller sosyal medya kullanimina meyillidir ve bu durum veri glvenligini tehditlere acgik hale
getirebilir. BBC'de yer alan habere gére Facebook’un sosyal medya hesaplari Subat ayinda hacklenmisti. Sosyal
medya paylasimlarindaki potansiyel riskleri tespit ederek otomatik uyari gonderen yazihm ¢ézimlerinden
faydalanin.

3. ILETiSIM ARAGLARININ BIRDEN GOK CiHAZ UZERINDEN GALISIP GALISMADIGINI KONTROL EDIN
Calisanlariniza her ihtiyaglarini karsilayacak kapasitede cihazlar temin etseniz dahi kendi sahsi cihazlarini da
muhtemelen kullanacaklardir. Bu ylzden pek ¢ok sirket isyerinde “kendi cihazini kendin getir ” politikasini
uygulamaktadir. Inc. sayfasinda yayimlanan kaynakta guvenliginiz igin sanal masaustu altyapisi, anti-viris ve
diger koruyucu yazilimlarin kullaniimasi énerilmektedir. Bunun yaninda sirketlerin is igin kigisel cihaz kullanimi
konusunda net kural ve politikalari olmalidir.

4. GLOBAL YASALARLA UYUMLU OLAN COZUMLER KULLANIN
Bircok sirket, yurtdisinda ticari faaliyet gostermektedir. Genel Veri Koruma Yoénetmeligi ile global yasa ve
yénetmeliklere uyumluluk saglayan iletisim ¢éztUmlerini secin.

5. UZMANLARA DANISIN
Ofis ortamindan uzaktan ¢alisma ortamina gegiste guvenlik ve uyumlulugun saglanmasi zor olabilir. Bu ylzden
sirketiniz igin en iyi bilgi guvenligi uygulamasini olugturmasi icin uzmanlardan danigmanlik hizmeti alabilirsiniz.


https://www.jdsupra.com/legalnews/don-t-be-blindsided-by-regulatory-60083/
https://www.inc.com/jeff-pochepan/employees-working-on-their-personal-devices-heres-how-you-can-protect-your-business-data.html

